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* Clemente Lopez Giner @clemenlg
* Profesor de Informatica y Coordinador TIC
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l Nextcloud

* Nos permite tener en la nube:

Servidor de almacenamiento

Suite ofimatica
Calendario
Contactos
Tareas

Chat

Video llamadas

ujilliverex20

astellom de la Plana

m Products Support Community About Get Nextcloud Demo GDPR pa

Nextcloud

Regain control

The self-hosted productivity platform that
keeps you in control

Get Nextcloud —
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Nextcloud

e Similar a:

Dropbox
Google Drive
OneDrive

iICloud

* Nosotros somos los propietarios de nuestros propios datos - RGPD

 Muy centrado en la seguridad.
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Nextcloud vs. ownCloud

e ownCloud:

Algunas funciones solo estan disponibles en la version Enterprise (licencia
comercial -de pago-).

e NextCloud:

Todas las funciones estan disponibles bajo licencia libre (AGPLv3).

Clemente Lépez Giner 5/98
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l Nextcloud vs. ownCloud

* Interés a lo largo del tiempo (desde 2015):

@® Nextcloud ® OwnCloud Seafile

Software Aplicacion Software

JL Nota 7

Media 1ene. 2015 1 nov. 2016 1 sept. 2018

« Comparativa de productos.
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Nextcloud en educacion
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l Nextcloud en educacion

Next big open source win: Capital of Switzerland moves

schools to Nextcloud
May 16, 2018 (w] § J@]

German Federal Administration relies on Nextcloud as

a secure file exchange solution
April 18,2018 © Q@

A wave of cities all over Europe moving to Nextcloud
April 19,2018 © Q@

M(} M I'Mf ?“@X?@ Clemente Lépez Giner 8/98
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l Nextcloud en educacion

* Integracion en Moodle a partir de la version 3.6

wjillivarex20

Castellén de la Plana

File picker

#h Recent files

w02 Mount Orange
Nextdoud

& Upload a file

h Private files

& Google Drive

& URL downloader
& Microsoft OneDrive

9 wikimedia
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[ ANC N -
@ Mount Orange Nextcloud

Select Stress.odt

® Make a copy of the file
© Create an access controlled link to the file

Save as

Stress_Wikipedia.odt

Author
Mark Ellis

Choose license

Creative Commons - ShareAlike

X

e
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l Nextcloud Hub (v18)

Nextcloud Hub
BLU4YQRAEN=AE

TS Themags

Y
‘
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Requisitos de instalacion

Documentacion oficial

Installation and server configuration

e Sistema GNU/Linux

e Servidor HTTP
Apache
Nginx

e Servidor BBDD
SQLite3
MySQL
PostgreSQL
Oracle 119

« System requirements
o Server
o Desktop client
o Mobile apps
o Web browser
« Deployment recommendations
« Installation on Linux
o Prerequisites for manual installation
o Apache Web server configuration
o Pretty URLs
o Enabling S5L
o Installation wizard
o SELinux configuration tips
o php.ini configuration notes
o php-fpm configuration notes
o Other Web servers
o Installing on Windows (virtual machine)
o Installing via Snap packages
o Installation via install script
« Installation wizard
o Quick start
o Data directory location
o Database choice
o Trusted domains
= Installing from command line
+ Supported apps
o Nextcloud Files
o Nextcloud Groupware
o Nextcloud Talk

Clemente Lopez Giner
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Requisitos de instalacion

« Comprobacion de servicios -active(running)-:
sudo systemctl status apache2

sudo systemctl status mysq|
 Comprobacion de archivo de sitio de apache2:

cat /etc/apache?2/sites-available/nextcloud.conf

« Comprobacion de ficheros de nextcloud:

Is /var/www/nextcloud/

* “Preinstalado” en Lliurex 19 Servidor (version 15):

cat /var/www/nextcloud/version.php | grep VersionString
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Activar repositorios

Necesitamos instalar paquetes que no estan en los repositorios de Lliurex19.

i RepoMan

Activamos los repositorios de Ubuntu bionic

desde RepoMan.

Lliurex 19

Repositoris predeterminats de Liures

LliureX Mirror

Luego actualizamos la lista de paquetes con:

Repositoris locals

Ubuntu bionic

S U d O apt' g et u p d ate Repositoris oficals dUBunty Bionic

Cal actualitzar els repositons. Actualitzar ara
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Usuario root

* Todo sistema GNU/Linux tiene un usuario con privilegios avanzados
(administrador) llamado root.

« Alinstalar Lliurex 19, no se solicita la contrasefia de root, por lo que debemos
crearla nosotros.

« Todos los comandos que ejecutaremos seran ejecutados por el usuario root.

e Para cambiar la contrasena debemos escribir en el terminal:

sudo su
passwd

Clemente Lopez Giner 14 /98
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Instalacion de paquetes
necesarios

* Instalamos los paguetes necesarios con:

apt-get install php-curl

Clemente Lépez Giner 15/98
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Modificar el fichero hosts

* Modificamos el fichero /etc/hosts, afiadiendo el nombre que queramos darle a
nuestro servidor (en el ejemplo sera nextcloud).

127.0.0.1 nextcloud
* O bien cambiamos el hostname de la maquina (dependera de cada caso

particular)

hostnamectl set-hostname nextcloud

Clemente Lépez Giner 16 / 98
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Configuracion de Apache

« Activamos algunos maédulos de Apache que necesitaremos:

a2enmod rewrite
a2enmod headers
a2enmod ssl

» Lliurex 19 ya viene con algunos modulos de Apache activados por defecto,
como:

a2enmod env
a2enmod dir
a2enmod mime
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Configuracion de Apache

* Modificamos el tamafio maximo que un script PHP puede consumir, aumentando
como minimo a 512MB, desde el fichero /etc/php/7.2/apache2/php.ini:

memory_limit = 512M
sed -i '/*memory_limit =/s/=.*/= 512M/" [etc/php/7.2/apache2/php.ini
* Modificamos el tiempo maximo que un script PHP puede estar ejecutandose,

aumentando a 3600 segundos (algunas apps son muy grandes y es necesario
dar mas tiempo de ejecucion), desde el fichero /etc/php/7.2/apache2/php.ini:

max_execution_time = 3600
sed -i '/*"max_execution_time =/s/=.*/= 3600/' letc/php/7.2/apache2/php.ini

* Modificamos el tamafio maximo de los ficheros que se pueden subir,
aumentando a la cantidad deseada (por ejemplo 200MB), desde el fichero

/etc/php/7.2/apache2/php.ini:
upload_max_filesize = 200M

sed -i '/Mupload _max_filesize =/s/=.*/= 200M/" /etc/php/7.2/apache2/php.ini
Clemente Lépez Giner 18 /98
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Problema con certificados

« Sientraramos en https://nextcloud , nos apareceria un mensaje en el navegador
avisandonos de que el certificado no es valido:

I Avis: Risc potencial de seguretat

El Firefox ha detectat una amenaca potencial de seguretat i ha interromput la connexio a nextcloud. Si visiteu

este lloc, els atacants podrien robar informacio com ara contrasenyes, correus electronics o detalls de targetes
de crédit.

Més informacio...

Vés arrere (recomanat) Avancat...

Els llocs web demostren la seua identitat mitjangant certificats. El Firefox no confia en este lloc
perqué utilitza un certificat que no és valid per a nextcloud.

Codi d'error: MOZILLA_PKIX_ERROR_SELF_SIGMNED_CERT

Mostra el certificat

Vés arrere (recomanat) | Accepte el risc i vull continuar

Clemente Lopez Giner 19 /98
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Problema con certificados

e Si el servidor esta en Internet, y tenemos un dominio:

Generamos un certificado con Let’s Encrypt, en una distribucion basada en

Debian, con Apache, hariamos:
apt-get update
apt-get install software-properties-common
add-apt-repository ppa:certbot/certbot
apt-get update
apt-get install certbot
apt-get install python-certbot-apache
certbot —apache
cerbot --apache certonly

IMPORTANT NOTES:
- Congratulations! Your certificate and chain have been saved at

letclletsencryptl/livelYOURSITE.TLDI/fullchain.pem. Your cert will
expire on DATE. To obtain a new or tweaked version of this
certificate in the future, simply run certbot again with the

"certonly” option. To non-interactively renew *all* of your
certificates, run "certbot renew"

- Your account credentials have been saved in your Certbot

configuration directory at letcl/letsencrypt. You should make a
secure backup of this folder now. This configuration directory will
also contain certificates and private keys obtained by Certbot so
making regular backups of this folder is ideal.

- If you like Certbot, please consider supporting our work by:

Donating to ISRG / Let's Encrypt: https://letsencrypt.org/donate
Donating to EFF: https://eff.org/donate-le

« Si el servidor esta en una LAN (este ejemplo):

Para solucionarlo crearemos un certificado raiz y otro propio para el sitio.

Clemente Lépez Giner 20/ 98
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Generacion de certificados SSL

« Creamos un directorio para almacenar los certificados, por ejemplo:
/miscertificados
mkdir -p /miscertificados
cd /miscertificados

* Primero debemos generar un certificado raiz, autoridad certificadora.

 Generamos una clave privada (nos pedira una contrasefia que deberemos
recordar):

openssl genrsa -des3 -out miAC.key 2048

* Nos habra creado el fichero miAC.key.

Clemente Lopez Giner 21/98
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Generacion de certificados SSL

« Creamos un certificado raiz (con validez para 6 afios).
* Nos realizara varias preguntas, las mas importantes son:

La contraseia generada anteriormente.

“Common Name (e.g. server FQDN or YOUR name)” (hombre del
certificador de la raiz).

« Al acabar nos habra generado el fichero miAC.pem

Clemente Lopez Giner 22 /98
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Generacion de certificados SSL

openssl req -x509 -new -nodes -key miAC.key -sha256 -days 2190 -out miAC.pem

Enter pass phrase for miAC.key:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.", the field will be left blank.

Country Name (2 letter code) [AUJ.ES

State or Province Name (full name) [Some-State|:Valencia

Locality Name (eg, city) [|:Rafelbunyol

Organization Name (eg, company) [Internet Widgits Pty Ltd]:.IES Rafelbunyol
Organizational Unit Name (eg, section) [|:TIC

Common Name (e.g. server FQDN or YOUR name) []:nextcloud

Email Address [|:mi@correo.es

Clemente Lépez Giner 23 /98
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Generacion de certificados SSL

* Necesitamos convertir el certificado anterior (.pem) a un certificado (.crt):

openssl x509 -in mIAC.pem -inform PEM -out miAC.crt

e Creamos un subdirectorio llamado extra dentro del directorio de los certificados
raiz:

mkdir -p /usr/share/ca-certificates/extra

« Copiamos el certificado raiz que hemos generado a este nuevo directorio:

cp mIAC.crt /usr/share/ca-certificates/extra/

Clemente Lopez Giner 24 /98
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l Generacion de certificados SSL

* Reconfiguramos los certificados:

dpkg-reconfigure ca-certificates

« Seleccionamos la opciéon que indica “preguntar”

U B”/ JM”/ Uumrex 2 @ Clemente Lopez Giner 25/98
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Generacion de certificados SSL

« Seleccionamos el certificado que acabamos de crear (con el espacio), y luego en
“de acuerdo’:

| already trust 145, your new list has 147
Certificate added: C=ES, S=Valencia,
L=Rafelbunyol, O=IES Rafelbunyol, OU=TIC,
CN=nextcloud, E=mi@correo.es

1 new root certificates were added to your trust
store.

Import process completed.

Done

done.

 jYatenemos instalado nuestro certificado raiz!

wsppe. (
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Generacion de certificados SSL

 Ahora debemos crear certificados para el sitio (https) firmados por nuestra propia
entidad.

e« Creamos una clave privada:
openssl genrsa -out nextcloud.key 2048

« Al acabar nos generara el fichero nextcloud.key

Clemente Lopez Giner 27 /98
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Generacion de certificados SSL

 Creamos el fichero CSR. Nos realizara varias preguntas, la mas importante es:

“Common Name (e.g. server FQDN or YOUR name)” (hombre del sitio).

openssl req -new -key nextcloud.key -out nextcloud.csr

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU].ES

State or Province Name (full name) [Some-State]:Valencia

Locality Name (eg, city) [|:Rafelbunyol

Organization Name (eg, company) [Internet Widgits Pty Ltd]:IES Rafelbunyol
Organizational Unit Name (eg, section) []:TIC

Common Name (e.g. server FQDN or YOUR name) []:nextcloud

Email Address [|:mi@correo.com

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password []:

An optional company name [
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Generacion de certificados SSL

« Al acabar nos habra creado el fichero nextcloud.csr

* Necesitamos crear un archivo de configuracion para generar el Subject
Alternative Name (SAN), lo llamaremos miconfiguracion.txt, y contendra:

authorityKeyldentifier=keyid,issuer
basicConstraints=CA:FALSE

keyUsage = digitalSignature, nonRepudiation, keyEncipherment, dataEncipherment
subjectAltName = @alt_names

[alt_names]|

DNS.1 = nextcloud
DNS.2 = onlyoffice
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Generacion de certificados SSL

* Crearemos el certificado del sitio, validado por nuestra propia entidad
certificadora, con validez para 5 afos (nos solicitara la contrasefia del fichero de
la entidad creada al principio de este proceso):

openssl x509 -req -in nextcloud.csr -CA miAC.pem -CAkey miAC.key -CAcreateserial -out nextcloud.crt -days 1825 -sha256 -extfile miconfiguracion.txt

* Al finalizar, nos habra creado el fichero nextcloud.crt
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Importacion de certificado en
Firefox

* Importamos el cerfiticado raiz (nuestra propia entidad certificadora) en el
navegador.

* Firefox — Editar — Preferencias — Privacidad y seguridad — Mostrar los
certificados — Pestafna Entidades — Importar — /miscertificados/miAC.crt

 Marcamos las opciones que dicen “Confiar en esta CA...”
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Importacion de certificado en
Firefox

= B =
~ Aarrel > miscertificados
[ Escriptori
Documents | Nom ~ | Mida Data
& Baixades miAC.crt 14KB  26/4/20 12:06
7 o 01 miAC.pem 1,4KB  26/4/20 11:56
| = (] Q O Firefox | about:preferences#privacy {r Q, cerca - Arre O nextcloud.crt 1,4KiB 26/4/20 12:52
[ Paperera
Gestor de certificats x B Tl
Remot
@ Xarxa
Dispositius
Els vostres certificats Daltri Servidors Entitats 1 Disc durg,..
& piscdur 14...
Teniu certificats al fitxer que identifiquen estes entitats certificadores B piscdur 14...
Dispositius extra
Nom del certificat ‘ Dispositiu de seguretat @ VBox_Ghs....
v AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token Nom: miAC.crt a-
~ AC Camerfirma SA CIF AB2743287 Filtre: | Fitxers certificat a -~
Camerfirma Chambers of Commerce Root Builtin Object Token
+ Obri | ® Cancella ‘
Camerfirma Global Chambersign Root Builtin Object Token e
@ Baixada de certificats VoA X
Visualitza... Edita la confianga... Importa... Exporta... Suprimeix o deixa de co q -
d - ' : mp Xporta - Se vos ha demanat que confieu en una entitat certificadora (CA) nova.

D'acord A .
Voleu confiar en «nextcloud» per a les finalitats seglents?

\:I;cunﬁa en esta CA per identificar llocs web.

|W| confia en esta CA per identificar usuaris de correu electronic.

Abans de confiar en esta CA amb qualsevol finalitat, cal que n'examineu el certificat i les
politiques i procediments (si estan disponibles).

Visualiza Examina el certificat de la CA

Cancella D'acord
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Fichero de sitio en Apache

H ; <IfModul d_ssl.c>
« /etc/apacheZ2/sites-available/nextcloud.conf S irumiiont. default 443>

ServerName nextcloud
ServerAdmin nextcloud

<VirtualHost *:80> Cambiar netxcloud DocumentRoot /var/iwww/nextcloud/
ServerName netxcloud 1/
ServerAdmin netxcloud por neXtC|OUd
DocumentRoot /var/www/nextcloud/
Redirect / https://nextcloud

<IfModule mod_headers.c>
Header always set Strict-Transport-Security
"max-age=15768000; includeSubDomains; preload"

<Directory /var/www/nextcloud> </IiModule>

Options +FollowSymLinks
AllowOverride All
Require all granted

<Directory /var/www/nextcloud>
Options +FollowSymLinks
AllowOverride All

<IfModule mod_dav.c> Require all granted

Dav off
</IfModule> <|fMgc;l\J/I%frfnod_dav.c>
</Directory> i o

</Directory>
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log
combined

ErrorLog ${APACHE_LOG_DIR}/error.log

LogLevel warn

CustomLog ${APACHE_LOG_DIR}/access.log combined
ServerSignature Off

<iviwalHost= Cambiar por /miscertificados/nextcloud.crt—— sstengine on
SSLCertif!cateFire’kftc/n4d/cert/n4dcert. pem
Cambiar por /miscertificados/nextcloud.key — =>-ccrieaexeypplernideenniderpen

</VirtualHost>
Clemente Lopez Giner  </!fModule> 33/98
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Activar el sitio en Apache

e Activamos el sitio:;

cd /etc/apache2/sites-available
a2ensite nextcloud.conf

 Recargamos la configuracion de Apache:

systemctl reload apache2

* Reiniciamos el servidor Apache (no es necesario):

systemctl restart apache2

Clemente Lépez Giner 34 /98
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Creamos la BBDD

* Nosotros hemos elegido como SGBD para la instalacion MySQL.

* Primero debemos pensar un nombre para nuestra BBDD, un usuario y su
contrasena.

* Los siguientes datos son los que yo he elegido para esta prueba (por favor, no
uses los mismos):

Nombre de la BBDD: nextclouddb
Usuario de la BBDD: unextcloud

Contraseina del usuario de la BBDD: nextcloudpass

Clemente Lépez Giner 35/98
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Creamos la BBDD

 Nos conectamos a MySQL.:
mysql -u root -p

e Y creamos la BBDD:

CREATE DATABASE nextclouddb CHARACTER SET utf8mb4
COLLATE utf8mb4_general_ci;

 Creamos un usuario, y le damos permisos a la BBDD anteriormente creada:

CREATE USER 'unextcloud'@'localhost' IDENTIFIED BY 'nextcloudpass’;
GRANT ALL PRIVILEGES ON nextclouddb.* TO 'unextcloud'@'localhost';

« Vaciamos la memoria caché de los privilegios de MySQL y salimos:

FLUSH PRIVILEGES;
quit
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Directorio para los datos

 Nexcloud almacena los ficheros que se crean o sincronizan en un directorio (el
cual especificaremos durante la instalacion).

« Este directorio puede estar dentro de /var/www 0 no, en este caso, usaremos
otro disco que disponemos para almacenar los datos, y su ruta sera /media/data.

« El propietario debera ser www-data, y debera tener el permisos necesarios. Para
el ejemplo, seria:

chmod 755 /media/data
chown -R www-data:www-data /media/data
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Directorio para los datos

 Descargamos la nueva version de Nextcloud (Hub), borrando los archivos de la
anterior, y asignando correctamente permisos y propietario:

rm -r /var/www/nextcloud
wget https://download.nextcloud.com/server/releases/nextcloud-18.0.4.zip -P /tmp/

unzip /tmp/nextcloud-18.0.4.zip -d /var/iwww/
chmod 755 /variwww/nextcloud
chown -R www-data:www-data /var/www/nextcloud
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Instalador web

« Entramos en https://nextcloud

J &% Nextcloud x |+
& hitpsi//nextcloud
< Seguretat de la connexid per a nextcloud

ujillivirex20

Verificat per: [ES Rafelbunyol

B Esteu connectat de forma segura a este lloc.

Mozilla no reconeix este emissor de certificats. Es
possible gue I'haja afegit el vostre sistema
operatiu o un administrador. Més informacio

Més informacio

Clemente Lépez Giner

oQo

Crea un compte d'administrador
administrador

Emmagatzematge i base de dades =

de dades

/media/data

Configura la basi

unextcloud
(IIXI IR Y]

nextclouddb

localhost

—_—
- P
( Acaba la configuracio )

M

uda? Consulteu la documentacic »

39/98
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l Instalador web

* Rellenamos los datos que nos solicita (en este ejemplo):

Usuario: administrador
Contraseia: mipassword
Carpeta de datos: /media/data
Base de datos:

Usuario: unextcloud

Contrasena: nextcloudpass
Nombre de la BBDD: nextclouddb
Servidor de BBDD: localhost

4 f (M IM{ N@XZ @ Clemente Lépez Giner

administrador

Carpeta de dades

/media/data

unextcloud
(IIXI IR Y]
nextclouddb

localhost

—_—

- P
( Acaba la configuracio )
S, A
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Instalador web

 Pinchamos en “Instal-la les aplicacions
recomandades” i después en 0
“Acaba la configuracio”.

Aplicacions recomanades
Instal-la les aplicacions recomanades

- S'estan carregant les aplicacions...
Calendari, Contactes, Parla, Cormeu

Cancel-la

* jYa esta instalado!

oQo

Nextcloud Hub
R 4YQRAM™AB
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l Primeros pasos en

. i Ld
* Vista general o

Tots els fitxers
Recenks

Comparticions

]
@
* Preferits
<
L J

Etiquetes

¥ Fitxers suprimits
© 153 MB utilitzat

£} Parametres

va jinll

[livarex20

ell

L1

- BN G BN g

Mextcloud Flyer pof
Edikat recentment

Freg.co
Editat recentment

Mextcloud community jpg
Editat recentment

Mom =

Documents

Photos

Mextcloud png

Mextcloud intro.mpd

Mextcloud Manual pd?

Clemente Lépez Giner

Nextcloud

Readme. md
Editat recentment

. Vineyard.jpg
Editat recentment
Corilla.jpg
Editat recentment

Mida
396 KB
5.4 MB

45 KB
3,8 MB

6,7 MB

Darrera modificac

fa 3 minuts

fa 3 minuts

fa 3 minuts

fa 3 minuts

fa 3 minuts
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Primeros pasos en

m L 4

* Mend Superior: Fitxers Activitat

Nextcloud

Aplicaciones instaladas (y activadas).

Notificaciones

Herramientas

= Parametres

+ Aplicacions
&L Usuaris

i Quanta
? Ajuda

7 Tanca la sessio

A }7/!7 Mlﬂ? UIHEe X 2 @ Clemente Lopez Giner

Castellom de la Plana

fa d minuts X

'\/’ App recommendation: Tasks

Sync kasks From various devices with your
Wextcloud and edit them online.

fa 4 minuts X

App recommendation: Deck

b Kanban style organization For personal
planning and team projects.

fadminuts X |

App recommendation: Notes

f
Distraction-free notes and writing.

f

fadminuts X
f
. App recommendation: Social

Mextcloud becomes part of the federated f
social netwaorks

f

Fad minuts 3
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Configuracion personal de

Nextcloud

* Informacion personal

Foto de perfil Nom complet

administrador

Namero de teléfon

tre numero de

* ]

png @ jpg, max. 20 MB
Lloc web

Enllag http:
Detalls

&  Soumembre dels grups seglents:

admin

© Esteu utilitzant 16.3 MB

Correu electrénic

El vostre correu electronic

Per restablir la contrasenya i notificacions

Adreca

Twitter

Twitter @...

Clemente Lépez Giner

Idioma

Catala

Ajudeu-nos amb la traduccio

Configuracio regional
Catala (Espanya)

& 24/04/2020 13:39:16
La sektmana comenga en Dilluns

'™

A =+ O

g

Personal

Informacié personal

Seguretak
Activitat
Mobil i escripbor

Accessibilitat

Comparkeix

Administracio
Resum
Configuracid basica
Suport

Comparkicia
Seguretak
Aparenca

Treball en grup

Activitat

Enquesta d'Us
Registre

Sistema
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Personal

'™

Informacié personal

Configuracion personal de -
Nextcloud .

° Segundad Contrasenya actual Conkrasenya nova Canvia la contrasenya

¥ Accessibilitat

<% Comparteix

O Flux
Autenticacio amb dos Factors i o Privadesa
Feu servir un segon factor 2 més de la vostra contrasenya per augmentar la seguretat del vostre compte. L

Administracio

& Codi de segurekat 1= Resum

£} Configuracié basica

Genera els codis de seguretat
® Ssuport
<% Comparticié

& Seguretat

Dispositius i sessions

#  Aparenca
Clienkts Wehb, d'escripkor | mabils connectats actualment al vostre compte. & Treball engrup
4 Activitat
Dispositiu Darrera activitat
& Flux
[]  Agqueska sessid fa uns segons B Enquestad'is
) | . . Registre
Mom de ['aplicacic Crea una nova contrasenya d'aplicacié
4 Sistema
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Conﬁguracién personal de
Nextcloud

Actividad

Activitat

Trieu sobre quina ackivitat voleu rebre una notificacié per correu | qué ha d'aparéixer al registre de l'aplicacié Activitak.

< |

S'ha creat un nou fitxer o una nova carpeta

Un Fitxer o carpeta ha estat canviat o renomenat

Limita les notificacions sobre la creadid i canvis dels vostres

OJ

fitxers Favorits(només Stream)

<]

S'ha suprimit un fitxer o una carpeta

< |

S'ha restaurat un fitxer o una carpeta

< |

S'ha afeqit o suprimit un fitxer del vostres Favorits

<]

S'ha compartit un fitxer o una carpeta

< |

S'ha compartit un fitxer o una carpeta d'un altre servidor

S'ha descarregat un fitxer compartit o carpeta compartida
per correu o per enllag public

[ < |

El calendari has estat modificat

5'ha modificat un esdeveniment del calendari

(< [ <

S'ha modificat una taseca d'un calendari

<]

Comentaris per fitxers

ODOoOoOoOoo0D 0O ooooo | EOdao-o

< |

S'han modificat les etiquetes de sistema d'un fitxer

Maosktra les accions préapies al registre
["] Motifica sobre les accions propies per correu eleckranic

Heu de definir la vostra adre¢a de correu electrénic per poder rebre correus de notificacid

Enwia correws:  Cada hora -

Clemente Lépez Giner
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Personal

'™

Informacié personal

Configuracion personal de -
Nextcloud e

« Aplicaciones sincronizadas

Obtingueu les aplicacions per sincronitzar els vostres fitxers <& Comparteix
Mextcloud us dana accés als vostres fitxers alla on sigueu. Els nostres clients d'escriptori i mébils, Facils d'utilitzar, estan disponibles per a totes les principals plataformes a cost zero. o Flu
Desktop app e # Download on the e* Privadesa
LaAbeskorzer | Google Play | @& App Store
Administracio

Set up sync clients using an app password. That way you can make sure you are able to revoke access in case you lose that device. —

#= Resum

£} Configuracié basica
Connecteu altres aplicacions a Nextcloud ® suport
Besides the mobile apps and desktop client you can connect any other software that supports the WebDAV/CalDAV/CardDAV protocols ko Mextcloud. <% Comparticié

& Seguretat

% Connecteu el vostre calendari & Connecteu els vostres contactes M Accediu al fitxers mitjancant WebDAV {} Descarregueu el perfil de configuracié de mac05/i0S

# Aparenca

& Treball en grup

Adreca del servidor

Utilitzeu aguest enl lag per connectar les voskres apl icacions i client d'escriptori a aquesCserny idor: B oE ,
Enguesta d'Us

hetps:fnextcloud/ E2 Copia l'enllag = Registre

4 Sistema
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Configuracion personal de

Nextcloud

Accesibilidad

Accessibilitat

L'accés universal &s molt important per a nosaltres. Seguim els estandards web | comprovem gque tok es pugui Fer servir tambe
sense el ratoli i amb programes d'assisténcia, com ara els lectors de pantalla. Volem complir les Directrius d’accessibilitat al
contingut web {linked} 2.1 a nivell AA, amb el tema d'alt contrast fins i tot a nivell AAA.

Si trobeu cap problema, no dubteu en informar-ne el nostre seguidor d'ncidéncies . | si voleu implicar-vos, uniu-vos a el

nostre equip de disseny !

The quick brow
fox jumped
over the lazy

brown dog.

Mode de contrask alt

Un mode de contrast alt per Facilitar la navegacio. La qualitak visual es reduirad perd
s'incrementara la claredat.

[] Activa mode de contrast alt

Tema fosc

Un tema fosc que ajuda els ulls reduint la lluminositat i la brillantor generals. Com que
encara es troba en desenvolupament, agrairem que informeu de les errades que hi pugueu
trobar.

[] Activa kema Fosc

Tipus de lletra per a la disléxia

OpenDyslexic és un tipus de lletra grakuit dissenyat per mitigar alguns dels errors de lectura
habituals causats per la disléxia.

[] Activa tipus de lletra per a la disléxia

Clemente Lopez Giner
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Configuracion personal de
Nextcloud

o Compartir

Nuvol federat i

Podeu compartir amb qualsevol persona que Faci servir un servidor Nextcloud o altres servidors i serveis compatibles amb Open Cloud Mesh (OCM)! Simplement poseu el seu ID de nuvel federat al dialeg compartit. S'assembla a persona@cloud.example.com

Elvastre 1D de Nivol Federat: administrador@nextecloud [

Compartiu-lo perqué els vostres amics us puguin compartir fitxers:

f Facebook o Twitter ¥ Diaspora AFegiu a la vostra pagina web

Fitxers

Transfer ownership of a file or folder

Choose file or Folder to transfer

New owner | Search users

Sharing

Accept user and group shares by default

Clemente Lopez Giner
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Configuracion personal de
Nextcloud

* Flujo (automatizacion de tareas repetitivas)

Available Flows

Your flows

Clemente Lopez Giner

Accessibilitat

i= Resum


https://nextcloud.com/workflow/
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Personal

'™

Informacié personal

Configuracion personal de
Nextcloud

 Privacidad

El vostre compte de Nextcloud

+
=
A
s
ol
18

-]

Accessibilitat

=+

A

Comparkeix

Les vostres dades representen qui sou | paden ser objecta d'abis Facilment. A Nexteloud craiem que teniu dret a dacidir qua passa amb les vostres dades. Nexteloud protageix els vostres drets tal com es definaic al Manifast de Dades de ['Usuari (User Data Manifesta)!

g

Manifest de Dades de 'Usuari 2.0

Definicia de drets basics per a que les persones puguin centrolar les seves propies dades en l'era d'Internet. o‘
centrol cConeixement Uibertat
sobre 'accés a les dades dels usuaris de com s'emmagatzemen les dades |per triar una plataforma
Las parun dastar usuari, Els Quan dades 3 un proveidor - als formats sobre el lloc on el proveidor de Els usuaris sempre han de poder extreurs les seves dades del servsi en qualsevol moment sense Administraci
usuaris haurien de poder decidir a qui concedir accés directe a les seves dades i amb quins i licencies shauria de i ific les dades, per quant de temps, sota quina jurisdiceit opera el proveidor de serveis especifici quines lleis  experimentar cap blogueig per part del proveidor. Per garantir aixd, calen estandards oberts per a
concedir. s'apliquen. Formats i protocols.

Més infarmacia 7

Configuracid basica
Qui té accés a les vostres dades?

Administradors

O
® Suport
-

Comparkicia
Persones amb les quals heu compartit

No teniu cap comparticié amb usuaris individuals

Xifratge

Els vostres fiters no estan protegits per xifratge. &

©On sén les vostres dades? & Treball en grup

L r encara no ha ;
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Administracion de Nextcloud

e Resumen

Avisos de seguretat i configuracié i

Es important per a la sequretat | el rendiment de la vostra instancia que tot estigui configurat correctament. Per ajudar-vos, fem algunes comprovacions automatiques. Si us plau, consulteu la documentacié enllacada per obtenir més informacié.
Hi ha algunes adverténcies pel que fa a la vostra configuracié.

« No s'ha configurat cap meméria cau. Per millorar el rendiment configureu un memcache si esta disponible. Trobareu més informacié a la nostra documentacié.

* Ala base de dades li falten alguns indexs. Degut al fet que afegir indexs en grans taules podria trigar una mica no s'han afegit automaticament. Executant “occ db:add-missing-indices” els indexs que falten es podrien afegir manualment
mentre la instancia continua funcionant. Un cop s'afegeixen els indexs les consultes a les taules sén en general molt més rapides.

o Index "calendarobject_calid_index" desaparegut a la taula "oc_calendarobjects_props".
o index "schedulobj_principuri_index" desaparegut a la taula "oc_schedulingobjects".

« Algunes columnes de la base de dades els hi falten una conversié a gran enter. Degut al Fet que canviar tipus de columna en grans taules podria trigar una mica, no s’han canviat automaticament. Executant 'occ db:convert-filecache-bigint'
aquests canflis pendents es pedrien aplicar manualment. Aquesta operacié s'ha de fer mentre la instancia esta fora de linia. Per a més detalls llegiu la pagina de documentacié sobre aixé.

< mounts.storage_id
o mounts.root_id
© mounts.mount_id
Si us plau reviseu les guies d'instal-lacié 7, i comproveu si hi ha errors o adverténcies en el registre.

Reviseu la seguretat del vostre Nextcloud mitjancant a nostra verificacié de seguretat 2.

Versio

Nextcloud 18.0.4

La vostra versié esta actualitzada. 1

Canal d'actualitzacions: Estable ~
Sempre podeu actualitzar a una versié més recent. Perd mai no podeu baixar a una versié més estable.

Tingueu en compte que després d'un nou llangament, pot trigar un temps abans que aparegui aqui. Despleguem noves versions distribuides amb el temps als nostres usuaris i, de vegades, ometem una versié quan es detecten problemes

Motifica als membres dels segiients grups sobre les actualitzacions disponibles: admin

Clemente Lépez Giner
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Administracion de Nextcloud

« Configuracion basica

Tasques en segon pla @ La darera tsscs esva exscutar fa 1 minut. i

Per 2 un rendiment optim és important configurar correctame tasques de fons. Per a insta

@ alax

Executa una tasca per cada pi

a carregada

Webcron

cron.php ests regis un servei webcron per cridar cron.php cada 15 minuts per HTTP.

Cran

cron del sistema per cridar el fitxer cron php

5 minuts. El cron.php ha at per 'usuari del sistema "www

servidor de correu electronic i

Es important configurar aquest servidor per poder enviar cormeus nics, com ara per poder restablir la contrasenya i notif

Mode denviament  SMTP - Xifratge Cap -
Des de 'adrega | correu electrinic @ example.cor
Métode d'autenticacié  Cap =[] Es requereix autenticacié

Adrega del servidor

Prova els parametres de correu electronic | Envia el correu electrénic

Anuncis de Nextcloud

Mostra les darreres noticies de Nextcloud a les vostres notificacions.

admin

Aquests grups seran netificats sobre els anuncis

Etiquetes col-laboratives

Les etiquetes collaboratives estan disponibles per a tots els usuaris. Les etiquel
Selecciona etiqueta.. -

Crea una nova etiqueta

Pablic T Restableix Crea

Clemente Lépez Giner
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Administracion de Nextcloud

 Soporte

D

Farum

Mextcloud és programari lliure gue es recolza en una comunitat molt activa. Registreu-vos al Farum de Fer preguntes i

debatre amb d'altres.

Suport de la commmunitat

O

GitHub

Mextcloud u

3 GitHub com plataforma per treballar de manera col-laborativa. Pots presentar informes d'errors
directament alla.

Clau de subscripcid

Sitens té una subscripcié Nextcloud activa si us plau introdueixi la seva clau de subscripeié aqui.

Obteniu més informacié sobre una subscripeio d'empresa.

de subscripio

Establir clau de subscripcié

Informacié del sistema

Xategeu amb nosaltres al nostre canal IRC #nextcloud a Freenode.

Xat obert

The button below generates a text Fila in the folder *System information” and shares it as password protected public link. The link is valid for 2 wesks.

Generar informe del sistema

Moticies

Per obtenir informaci actualitzada el que esta passant a Nextcloud registra't per al butlietii sequeix-nos a les nostres comptes de mitjans secials.

0000

Clemente Lépez Giner
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Administracion de Nextcloud

Compartir

S'esta compartint i

Com a administrador, podew afinar els ajustameants per compartir fitxers. 5 us plau, per més infarmacis legiu Lz documnentacio.

Permet que les aplicacions utilitzin AP de compartir
[] Set default expiration date For shares
B Permet als wsuaris compartir mitjangant enllagos

B Permet carregues pibligues

[[] Demana sempre una contrasenya

[[] Forga la proteccic amb contrasenya

[[] Sat dafault expiration date For link shares

Permet compartir de nou
B Permetre compartir amb grups
[ Restringeix als usuaris a compartir només amb usuaris del seu grup

[ Exclou grups de compartici

B Permet la complecié aubemitica del nam d'usuari en =l dileg de comparticié. § es desactiva, cal que sintrodueix el nom d'usuzri complet o 'adrega de correu electranic.

[] Meastra el taxt e reniincia 2 la pigina de cirrega dienllagas piblics. {Només s mostra quan la lista de fibrers esta oaulta).

Permisos de compaticio per defecte

Crea Canwia Suprimeix [ Reshare

Comparticid federada de nivol i

Ajustew com |a gent pot compartir entre servidors.

B Permet als usuaris d aquest servidor enviar comparticions a d'altres servidors
Permet als usuaris d"aquest servidor rebre comparticions a daltres servidors

[[] Permet als usuaris 4"aquest servidor enviar comparticions a grups d'altres serviders
] Permet als wsuaris d"aquest servidor rebre comparticions a grups d'altres servidors
Cerca llibreta d'adreces globali pblica per 2ls usuaris

Permet als usuaris publicar les seves dades en una libreta d'adreces globali piblica

Servidors de confianga

La federadid us permet connectar amb alt

5 servid

[] Afegeix servidor automaticament quan s'hagi creat una federacis correctament

+ Afegeix servidor de confiangs

Comparteix per correu electronic

xer o canpeta introdui

Permet als usuaris compartir un enllag personalitzat a u nt una adrega de correu electrénic

Enviala contrasenya per correu electronic
[] Forga la proteccia amb contrasenya

Clemente Lépez Giner
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Administracion de Nextcloud

Seguridad

Autenticacié amb dos Factors i

Two-factor authentication can be enforced for all users and specific groups. IF they do not have a two-factor provider configured, they will be unable to log into the system.

| Forca l'autenticacié de dos Factors

Xifrat del costat del servidor i

El xifrat per part del servidor permet xifrar els fitxers que s'hi carreguen. Aixd afecta al rendiment, aixi que activeu-ho només si és necessari.

[ Activa el xifrat al servidor

Politica de contrasenyes

Longitud minima 8

Prohibeix les contrasenyes comunes

[ ] Forca els caracters de majiscules i mindscules

[ Forca els caracters numérics
[] Forca els caracters especials

[ ] comprova la contrasenya amb la llista de contrasenyes compromeses de haveibeenpwned.com
Aquesta comprovacio crea un hash de la contrasenya i envia els 5 primers caracters d'aquest hash a ['API haveibeenpwned.com per recuperar una llista de tots els hashes que comencen per aquests. A continuacié, comprova a la instancia de
Nextcloud si el hash de la contrasenya és dins del conjunt de resultats,

Clients OAuth 2.0

OAuth 2.0 permet als serveis externs sol-licitar accés a Nextcloud.

Afegeix un client

Nom

Afegeix

Clemente Lépez Giner

P A #

,"5

Administracio
Resum
Configuracid basica
Suport
Comparticid
Seguretat
Aparenga
Treball en grup
Activitat

Flux

Enquesta d'us
Registre

Sistema

56 /98


http://ujilliurex.uji.es/

Administracion de Nextcloud

Apariencia

Aparenga i

L'aparenca permet personalitzar Facilment ['aspecte de la vostra web i dels clients. Aixé sera visible per a tots els usuaris.

Nom Nextcloud
Enllag web https://nextcloud.com
Eslogan un lloc segur per a les vostres dades

Color #0082C9

Logotip

I+ ')I

Imatge d'inici de sessié

Parametres avancats

Enllag a l'avis legal https://...
Enllag a la politica de privadesa hrtps://..
Logotip de capgalera *

Icona de web

Clemente Lépez Giner
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« Trabajo en equipo

Servidor de calendari
Instal-leu també 'aplicacié de Calendari o connecteu el vostre escriptori i el mobil per sincronitzar 7.

Envia invitacions als assistents
Si us plau, assegureu-vos de configurar correctament el servidor de correu electronic.

Genera automaticament un calendari d'aniversari
Els calendaris d'aniversari es generaran per un procés en segon pla..

Per tant, no estaran disponibles immediatament després d'habilitar-los, perd apareixeran d'aqui una estona.

Envia notificacions per als esdeveniments
Si us plau, assegureu-vos de configurar correctament el servidor de correu electrénic.
Motifications are sent via background jobs, so these must occur often enough.

| ] Habiliteu les notificacions per a esdeveniments mitjancant |'empenta.

24 ;HMMM}'% ” “@XQ @ Clemente Lépez Giner
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Administracion de Nextcloud

e Actividad

Activitat

Envia missatges de correu sobre l'activitat

Parametres per defecte

Configura els parametres de |'activitat per defecte per als nous usuaris.

|
|
|
O
|
a
O
O
a
a
|
a
O
|

Mestra les accions prapies al registre
[ Notifica sobre les accions prapies per correu electranic

Envia correus:

IR < TR < TR < IO < T < TN < O < IO < T < IO < IR < IO < |

5'ha creat un nou fitxer o una nova carpeta

Un fitker o carpeta ha estat canviat o renomenat

Limita les notificacions sobre la creacié i canvis dels vostres
Fitxers Favorits(només Stream)

5'ha suprimit un fitker o una carpeta

S'ha restaurat un fitxer o una carpeta

S'ha afegit o suprimit un Fitxer del vostres Favorits
5'ha compartit un fitxer o una carpeta

5'ha compartit un fitxer o una carpeta d'un altre servidor

5'ha descarregat un fitxer compartit o carpeta compartida
per correu o per enllag pablic

El calendari has estat medificat

5'ha modificat un esdeveniment del calendari
S'ha modificat una tasea d'un calendari
Comentaris per fitxers

5'han modificat les etiquetes de sistema d'un fitxer

Cada hora -
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Administracion de Nextcloud

* Flujo (automatizacion de tareas repetitivas) =
Available flows &
For details on how to write your own flow, check cut the development documentation. ™

<
I a
More Flows P
Mavegueu per la botiga d'aplicacions
' 3
.l’
. o
Configured flows
]
An
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Administracion de Nextcloud

e Encuesta de uso

Enquesta d'is

Podeu ajudar a millorar Nextcloud enviant-nos algunes dades sobre la vostra configuracié i Us actual.

Ens prenem seriosament la vostra privadesa. Lenviament de dades esta desactivat de manera predeterminada, i si ho voleu activar, sera anénim, i se us donara |'opcié de qué voleu compartir. En rebre un informe, se suprimeix ['anterior. Carregueu un informe net per suprimir totes les

dades actualment emmagatzemades al servidor
Envia un nou informe ara

[ Envia una enquesta d'0s mensualment
Dades per enviar

Detalls de l'instancia del servidor(versia, memcached utilitzada, estat del bloqueig/previsualitzacions/avatars)
Entorn de PHP (versid, limit de memaéria, temps d'execucid maxim, mida del fitxer maxim)

Entorn de base de dades(tipus, versid, mida de |a base de dades)

Llista d'aplicacions (per a cada aplicacié: nom, versid, estat habilitat)

Estadistica (nombre de fitxers, usuaris, emmagatzematges per tipus, comentaris i etiquetes)

MNombre de comparticions(per tipus i configuracié de permisos)

Informacio de xifrat (esta activat?, quin és el modul predeterminat)

- Darrer informe enviar al: Mai
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Le

‘Warning

‘warning

Warning

Warning

Warning

‘Warning

‘Wwarning

‘warning

Error

Administracion de Nextcloud

Aplic

appstore...

appstore...

appstare...

appstore...

appstore...

appstore...

appstore...

appstore...

PHP

Registros

Could not connect to appstore:

Could not connect to appstore:

Could not connect to appstore:

Could not connect to appstore:

Could not connect to appstore:

Could not connect to appstore:

Could not connect to appstore:

Could not connect to appstore:

Doctrine\DBAL\Exception\TableNotFoundException: An exception occurred while executing 'SELECT * FROM "oc_appconfig™": SQLSTATE[42502]: Base table or view not found: 1146 Table 'nextclouddb.oc_appconfig'

<URL error 28:

cURL error 28:

cURL error 28

cURL error 28

cURL error 28

cURL error 28: Operation timed out after 10003 milliseconds with 0 out of 0 bytes received (see http:/fcurlhaxx.se/libcurl/c/libcurl-errors.html)

cURL error 28:

cURL error 28:

Connection timed out after 10000 milliseconds (see http://curlhaxx.seflibcurl/c/libcurl-errors.html)

Operation timed out after 10000 milliseconds with 0 out of 0 bytes received (see http://curl.haxx.se/libcurl/c/libcurl-errors.html)

: Operation timed out after 10001 milliseconds with 0 out of 0 bytes received (see http://curl.haxx.se/libcurl/c/libcurl-errors.html)

: Operation timed out after 10003 milliseconds with 0 out of 0 bytes received (see http:/fcurl.haxx.se/libcurl/c/libcurl-errors.html)

: Connection timed out after 10001 milliseconds (see htep:/fcurl haxx.seflibcurl/c/libcurl-errors.html)

Operation timed out after 10001 milliseconds with 0 out of 0 bytes received (see http://curlhaxx.se/libcurl/c/libcurl-errors.html)

Operation timed out after 10000 milliseconds with 0 out of 0 bytes received (see http://curl.haxx.se/libcurl/c/libcurl-errors.html)

doesn't exist at fvar/www/nextcloud/3rdparty/doctrine/dbal/lib/Doctrine/DBAL/Driver/AbstractMySQLDriver.php#53
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Hora

2020-04-24T13:56:14+02
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2020-04-24T13:56:00+02
00

2020-04-24T13:55:50+02
00

2020-04-24T13:55:50+02
00

2020-04-24T713:55:38+02
00

2020-04-24T13:33:10+02
00

2020-04-24T13:32:54+02
00

2020-04-24T13:32:44+02
00

2020-04-24T13:27:39+02
00
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Administracion de Nextcloud

 Sistema

&= PHP

Versid: 7.2.19

Limik de la Memaria: 512 MB
Temps maxim de exacucid: 3600
Mida maxima per carmeques: 2 ME

£ Base de dades

Eina externa de monitoritzacio

Podeu connectar una eina externa de monitoritzacid fent senir aquest punt final

hetpsy/nextdaud/ors/va. phi/apps/serverinfofapifvt finfo i

Usuaris actius

Total d'wsuaris: 1

Compartits

£ lliurex19

Sistema Operatiu:

Processador: Intel(R) Core(TM) i5-3450 CPU @ 3.10GHz (1 cores)
Meméria: 3.9 GB

Hora del servider: Fri Apr 24 14:01:54 CEST 2020

Temps de funcionament: up 2 hours, 26 minutes

Servidors d'hora: 0.ubuntu.paol.ntp.org

Carrega Meméria

Carrega mitja: 2.25 (Darrer minut) [l RAM: Total: 3,8 GB - Us actual: 3,7 GB

[l swaP: Totat 1,9 GB - Us actual: 332 MB

£ Xarxa

Servidor: liurex1®
DG 127.0.0.53
Paszarella: 172.28.12.4

etho

Estat: up

Welooitat: 1000 Mbps Duplex: Full

MAC 08:00c2T:56:45:85

IPvd: 172.28.12.60

1P FdBez1 ScT:afdd:bant:ed51:41 0a:4007: Tce/64
fdec:15cT:4fod:bE00IecT:cbO1:20e %8705 /64
feBi=354d:B624:1adB48a6 64

lo

Estat: up

‘Welodtat: unknown
IPvd: 127.0.01
IPvE: 21128

Clemente Lopez Giner

& Disc

sda3

Muntatge : /

Sistema de fitxers : ext4
Mida : 13.29 GB
Dispanible : 7681.17 MB
Utiliezat : 95%

I sda1l

Muntatge : fhome
Sistema de fitxers : ext4
Mida: 13.29 GB
Dispanible : 13.06 GB
Utilitzat : 29

| sdad
Muntatge : fmediafdata
Sistama de fitkers : extd
Mida: 8.78 GB
Disponible : 8.72 GB
Utilitzat : 1%

Nextcloud_ujilliurex20
Muntatge : fmediajujilliurex
Sistema de Fitrers : vboxsF

Mida : 384.18 GB

Dispanible : 31031 GB

Ukiliezat : 65%

ujilliurex

Muntatge : fmediafsf_ujilliurex
Sistema de fitxers : vboxsf
Mida: 1.62 TB

Dispanible : 741.85 GB
Utilitzat : 56%

Flexers: 147
Emmagatzematges: 2
Espai lliure: B,7 0B

o N B A B
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Resolucion de problemas

* Problemas mas comunes: no hay un sistema de memoria caché (mejora el
rendimiento).

e Solucién:

Instalar memcached y reiniciar apache2:

apt-get install memcached php-memcached php-apcu
systemctl restart apache?2

Modificar el fichero /var/www/nextcloud/config/config.php, anadiendo las
lineas al array de la configuracion del sistema de memoria caché:

'memcache.local' => \OC\Memcache\APCu',
'‘'memcache.distributed' => \OC\Memcache\Memcached',
'memcached_servers' => array(

array('localhost’, 11211),

),
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Resolucion de problemas

 Problemas mas comunes: no se accede por https (la conexidon no esta cifrada).
e Solucion:

Instalar el modulo ssl y reiniciar apache?2:

a2enmod ssl
service apache?2 reload
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Resolucion de problemas

* Problemas mas comunes: se accede por https, pero indica que “la cabecera
HTTP "Strict-Transport-Security" no esta configurada en al menos "15552000"
segundos. Para mejorar la seguridad, se recomienda activar HST".

e Solucion:
Editar el fichero /etc/apacheZ2/sites-available/nextcloud.conf, anadiendo (o

modificando) la configuracion del “VirtualHost *:443":

<IfModule mod_headers.c>
Header always set Strict-Transport-Security "max-age=15552000; includeSubDomains"

</IfModule>

Es necesario tener activado mod headers:

a2enmod headers
systemctl restart apache2
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Resolucion de problemas

Problemas mas comunes: aparece el mensaje “Tu servidor web no esta
configurado correctamente para resolver "/.well-known/..."”. El problema es que
si Nextcloud esta instalado en un subdirectorio de la raiz http, debe hacerse una
redireccion para que algunos clientes encuentren los calendarios calddav o
libretas de direcciones carddav.

Solucién: Editamos el fichero .htaccess de la raiz del directorio web, afadiendo:

<IfModule mod_rewrite.c>
RewriteEngine on
RewriteRule M.well-known/host-meta /nextcloud/public.php?service=host-meta [QSA,L]
RewriteRule M.well-known/host-meta\.json /nextcloud/public.php?service=host-meta-json [QSA,L]
RewriteRule M.well-known/webfinger /nextcloud/public.php?service=webfinger [QSA,L]
RewriteRule M.well-known/carddav /nextcloud/remote.php/dav/ [R=301,L]
RewriteRule M.well-known/caldav /nextcloud/remote.php/dav/ [R=301,L]

</IfModule>

Es necesario tener activado mod_rewrite: 82€nmod rewrite
systemctl restart apache?2
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Resolucion de problemas

* Problemas mas comunes: aparecen avisos (warnings), indicando: “Could not
connect to appstore: cURL error 28: Connection timed out after 10000
milliseconds (see http://curl.haxx.se/libcurl/c/libcurl-errors.html)”.

e Solucion:
Instalar el modulo de CURL para PHP:

apt-get install php-curl
systemctl restart apache2
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Resolucion de problemas

* Problemas mas comunes: las URLs amigables no estan activadas (1 / 2).

e Solucion;

Activar el moédulo de Apache mod_rewrite:

a2enmod rewrite
systemctl restart apache2

Editar el fichero de configuracion del sitio /etc/apache2/sites-
available/nexcloud.conf, cambiando: AllowOverride None

por: AllowOverride All

Reiniciar Apache: systemctl restart apache2

Clemente Lopez Giner
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Resolucion de problemas

* Problemas mas comunes: las URLs amigables no estan activadas (2 / 2).
e Solucion:

Si Nextcloud esta en un subdirectorio de la raiz (por ejemplo: nextcloud), se
deben cambiar el valor de las siguientes variables del fichero config.php de
Nextcloud (/var/www/nextcloud/config/config.php):

‘overwrite.cli.url' => 'https://misitio.org/nextcloud’,
'htaccess.RewriteBase' => '/nextcloud’,
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Resolucion de problemas

Problemas mas comunes: las tareas en segundo plano no se ejecutan (tardan
mas de 1 hora). Dentro de “configuracion basica” se pueden configurar las
tareas en segundo plano. Si esta activada la opcion de AJAX, solo se ejecutan
las tareas si un cliente esta navegando por Nextcloud, por lo que si ho hay
nadie, no se ejecutaran.

Solucioén:

Activar la opcion “Cron”, y editar el crontab para que se ejecute cada 15

minutos:
sudo -u www-data crontab -e

Anadir al final:

*[15 * * * * Jusr/bin/php /var/www/nextcloud/cron.php
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Resolucion de problemas

 Problemas mas comunes: faltan indices a la base de datos.
e Solucion;

Ejecutar:

cd /var/www/nextcloud
sudo -u www-data php occ db:add-missing-indices
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Resolucion de problemas

* Problemas mas comunes: a algunas columnas de la BBDD les falta hacer
alguna conversion de tipos a gran entero.

e Solucién:

Ejecutar:

cd /var/www/nextcloud
sudo -u www-data php occ db:convert-filecache-bigint
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Sistema sin problemas ni
avisos

Avisos de seguretat i configuracio 1

Es important per a la sequretat i el rendiment de la vostra instancia que tot estigui configurat correctament. Per ajudar-
vos, fem algunes comprovacions automatiques. Sius plau, consulteu la documentacié enllacada per obtenir més
informacio.

o Totes les comprovacions correctes.

Reviseu la seguretat del vostre Nextcloud mitjancant la nostra verificacié de seguretat ~.
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l Actualizar Nextcloud

» Dentro de resumen (configuracion de la administracion), apareceran las

actualizaciones:
Version

Mextcloud 18.0.2

La nueva version esta disponible: Nextcloud 18.0.4
Todas las apps tienen disponible una actualizacidn para esta versidn

Apps con actualizaciones disponibles ~

Abrir el actualizador Descargar ahora

Canal de actualizacion: Estable -

Siempre puedes actualizar a una versién mas reciente. Pero no podrds desactualizar a la versidn anterior.
Mota: tras un nuevo lanzamiento, puede pasar algo de tiempo antes de que aparezca aqui. Escalonamos la difusion de
nuevas versiones a nuestros usuarios y a veces saltamos una version cuando aparecen problemas.

Notificar a los miembros de los siguientes grupos sobre actualizaciones disponibles: = admin

2 ;}/!/(Mﬂ/!% ”} “@XQ @ Clemente L6pez Giner 76 /98
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Actualizar Nextcloud

Al abrir el actualizador nos pedird una contrasefa que nos aparecera al ejecutar
el comando que nos aparecera a continuacion:

Authentication

To login you need to provide the unhashed value of "updater.secret™ in your config file.
If you don't know that value, you can access this updater directly via the Mextcloud admin screen or generate

your own secret:

php -r '$password = trim(shell exec("openssl rand -basefd

48"});if(strlen($password) === 64) {$hash = password hash($password,
PASSWORD DEFAULT) . "wn"; echo "Insert as \"updater.secret\": ".$hash; echo "The
plaintext value is: ".$password."\n";}else{echo "Could not execute

DpenSSL.A\n";};'

rasnrann Login

Invalid password

Clemente Lopez Giner
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Actualizar Nextcloud

Al abrir ejecutar el comando anterior nos aparecera un mensaje similar al
siguiente:

Insert as "updater.secret": $2y$103ulO2jFvkO12bD9aMkejADOUQNOulHgpmrcXoGN3UggAfOqlguz6l2
The plaintext value is: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Debemos abrir el fichero de configuracion de Nextcloud
(/var/www/nextcloud/config/config.php) y editar la linea que empiece por
‘'updater.secret’, anadiendo después del “=>" el primer codigo que nos ha
aparecido (entre comillas). Si no tuviéramos esa linea, deberiamos afadirla justo

antes del ultimo *);”.
‘updater.secret' => '$2y$10$ulO2jFvkO12bD9aMkejADOUQNOulHgpmrcXoGN3UggAfOqlguz6I2’,

Una vez modificado el fichero, deberiamos introducir el valor en texto plano de la
contrasena en la web y dar a “Login™: AAAAAARAAAAAAAAAAAAAAA.  Login

Invalid password

Nos aparecera otra pantalla, en la que debemos pinchar en iniciar actualizacion.
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Actualizar Nextcloud

e Las versiones anteriores a Nexcloud Hub (<v18) no usaban ONLYOFFICE (suite
ofimatica en linea), por lo que tras actualizar se debe instalar manualmente.

* Instalacion por linea de comandos (recomendada, ya que las aplicaciones son
muy grandes y el tiempo de instalacion es bastante alto):

cd /var/www/nextcloud
sudo -u www-data php occ app:install documentserver _community
sudo -u www-data php occ app:install onlyoffice

* Instalacion via web (es importante seguir este orden):

1. Buscar e instalar la app “Community Document Server App”.

2. Buscar e instalar la app “OnlyOffice App”.
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Migrar a Nextcloud desde
ownCloud

« Se puede migrar facilmente a Nextcloud desde ownCloud, usando una
herramienta de Nexcloud.

* Los pasos para hacer la migracion son los siguientes:

1. Desde el directorio donde esta instalado ownCloud, ejecutamos los
siguientes comandos:

wget https://download.nextcloud.com/server/installer/migrator/index.php
mv index.php.1 updater/index.php

2. Ir a la url de ownCloud, y afadir (a la raiz): “updater/index.php” (por
ejemplo, quedaria como miowncloud.com/updater/index.php).

eo,' Migration ownCloud 1

3. Seguir los pasos que va indicando
la web. )
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l Aplicaciones

* Nextcloud tiene una gran cantidad de aplicaciones (mddulos/plugins) que se
pueden anadir, aumentando asi las funcionalidades de nuestra propia nube.

Destacat iy L]

== Parametres

« Tienda de aplicaciones: https://apps.nextcloud.com/.

v Aplicacions actives

b acii [« pestacat ] [
X Aplicacions desactivades
W Collaborative tags 180 [ Destacat | Desactiva
& Paguetsd 'aplicacions.
B Comments 180 [ Destacat Desactiva + Ap lica C i ons
# Personalitzacié
W Deleted files 180 [ Destacat | Desactiva
i
< Fe [ Destacat ] Desactiva
& Jocs .
P - e e & Usuaris
A Seguiment i Fir [« Destacat ] Gt
[ Multimédia
[~ Destacat ] [ .
A [ Destacat ] Desactiva 1 Q
¢ Nextcloud announcements [ Destacat | Desactiva
& Notificatior Desactiva ? H d
£ Ajuda
& Password Desactiva
£ Eines o v Desactiva
o I -
, @ - et (0 Tanca la sessio
eeeeeeeeeeeeeeeeeeeeeeeeeeeee
o Privacy Desactiva
£} Recommendations [ Destacat | Desactiva
£ Rightclick 0152 [+ bestacat Desactiva
. N .
YT 7
4 AN A = emente Lopez Giner 81/98
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l Como anadir aplicaciones

* Lo mas facil es utilizar el buscador que hay en la barra superior desde dentro de
aplicaciones, y pinchar en “Descargar y activar”:

L Lesvostres aplicacions Resultats d'altres cal:egories — .
== Parametres
«  Aplicacions actives {3} Ransomware protection 1.6.1 Descarrega i activa
X Aplicacions desactivades Lo + Ap licacions
ﬁ Ransomware recovery 0.7.1 Descarrega i activa
B Paguets d'aplicacions .
& Usuaris
# Personalitzacio .
1 Quanta
I Fitxers
e Jocs ? .ﬁ"._]' uda

™ Tanca la sessié

(24 }7/!’ ;ﬂl{lﬂ’ [%{1}"@%2 0 Clemente Lépez Giner 82/98


https://apps.nextcloud.com/
http://ujilliurex.uji.es/

Aplicaciones interesantes

e Tasks: gestor de tareas.

» Mail: gestor de correos electronicos.

« Calendar: permite gestionar calendarios (servidor CalDAV).

« Contacts: permite gestionar contactos (servidor CardDAV).

« Talk: chat, llamadas y video llamadas (privadas, en grupo o publicas).

« Passwords: gestor de contrasefas.
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Aplicaciones interesantes

LDAP user and group backend: permite la validacién de usuarios con un sistema
LDAP. Esta instalada por defecto, pero no activa(aparece dentro de
“Aplicaciones desactivadas”).

Ransomware recovery: detecta ataqgues ransomware durante la sincronizacion y
ofrece un escaneado a posterior.

Ransomware protection: detecta atagues ransomware durante la sincronizacion
y previene las subidas de ficheros cifrados.

Y muchisimas mas...
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Usuarios y grupos

* Nexcloud permite la creacion de grupos y usuarios, con distintos niveles de
permisos dentro de la aplicacion.
+ 2 (a)

=

£= Parametres

o000 m @ 4 QA & & A

+ Aplicacions

Mom d'usuari

N i aseny uel oni 5 ini
-+ Mou usuari Nom per mostrar Contrasenya Correu electrénic Grup Adminiskra

. I & Usuaris
4+ Afegeix un grup o a mln!stra or admin 7

administrador
& Tothom 1 i Quanta
. ] .

¢ Administradors ? Ajuda

Grups
(M Tanca la sessid

Mi grupo
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Acerca de

* Muestra informacion de la aplicacion y del proyecto.

¢ 2 (a)

E= Parametres

+ Aplicacions

0 | 2 Usuaris

1 Quanta

Nextcloud Hub
mi/QlH™A T

(M Tanca la sessid

I

=
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Ayuda

Nos lleva al manual de Nextcloud, donde esta la documentacion para los
usuarios, administradores, foro, ...

Documentacié per a usuaris

Documentacio d'administrador

B Documentacié 7

& Forum A

Docs » Nextcloud latest user manual introduction

— u
© Edit on GitHub f= Parametres
Nextcl P
extcloud + Aplicacions
Nextcloud latest user manual
introduction ,
& Usuaris
Nextcloud latest user manual Welcome to Nextcloud; A safe home for all your data.
introduction
Nextcloud is open source file sync and share software for i QU ank a
everyone from individuals operating the free Nextcloud Server in
the privacy of their own home, to large enterprises and service
providers supported by the Nextcloud Enterprise Subscription. 2 A_iuda
Nextcloud provides a safe, secure, and compliant file -
synchronization and sharing solution on servers that you control.
I u
You can share one or more files and folders on your computer, and U Tanca la sessio

synchronize them with your Nextcloud server. Place files in your
local shared directories, and those files are immediately
synchronized to the server and to other devices using the
Nextcloud Desktop Sync Client, Android app, or iOS app. To learn
more about the Nextcloud desktop and mobile clients, please
refer to their respective manuals:

a Nevteland Necktan Clisant
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Clientes

* Nexcloud dispone de clientes de escritorio para sincronizar los ficheros para
Windows, macOS y GNU/Linux, asi como clientes moviles para Android e I0S.

a 0 X
a o X Download for Download for
Download for Download for desktop mobile
desktop mobile -

The Nextcloud mobile apps are available in various app stores.
@ O D <+ B 0 99%E Fri20jun 1043 Q S PP PP

Latest stable version: 2.6.4 changelog The apps allow you to access, sync and upload your data and feature Nextcloud

Use the desktop clients to keep your files synchronized between your ol @ instant upload for fotos and videos, upload management and more

Nextcloud server and your desktop. Select one or more directories on “':""f:‘:- eh e features. _
your local machine and always have access to your latest files Loumch on Sy i IMG_20151121_110805 (2).jpg

[ —— , | 8 MB. 3 Mar
wherever you are. —— sitable on h

| Gooélz Play I i | ¢ App Stor“e

EdtIgnored Files

3 sk confrmatien before downicsding foiders arger then 500

IMG_20151121_110805 (3).jpg
1.8 MB, 14 Apr

~N 7 ™
If 28 Windows ‘.”f & macOS A Linux Bl S oraeh et

\ 7,8xand 10 /N 1002+, 84bit ) Applmage

AN N

Find i0OS Sources here, Android Sources here, direct APK download

Ao

here and Windows Mobile sources here.

Vorsian 2.2.3. For moss information ploase wsi nasisioud com.
Copyright eancioLd, incorporated

Beta clients: @ Android - @ fdroid - # i0S IMG_20151121_1 10805.jpg
1.8 MB, 8 Fet

& Mac 05 10.10+ (legacy) I
Note: The Windows app is still in testing, use

at your own risk and let us know about your

find here:

E d d 4

IMG_20151128_151758.jpg <

experience. MB, 8 Feb
& documentation Nextcloud is using WebDAV, so you can also try out any other client
P source code you want!

IMG_20151202_080013.jpg

)
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Cliente para Lliurex 19

Debemos afadir un PPA para poder instalar el cliente desde los repositorios, es
un proceso muy sencillo:

add-apt-repository ppa:nextcloud-devs/client
apt-get update

Una vez anadido el PPA, ya aparecera en los repositorios, por lo que s6lo nos
gueda instalarlo:

apt-get install nextcloud-client

Si queremos podemos instalar facilmente un plugin para Dolphin (navegador de
archivos de Lliurex 19).

apt-get install nextcloud-client-dolphin

Clemente Lopez Giner
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Cliente para Lliurex 19

« Abrimos el cliente de Nextcloud, y le damos a “Iniciar sesion”.

« A continuacion ponemos la direccion de nuestro servidor (en este ejemplo
https://nextcloud) y le damos a “Siguiente”.

@ Assistent de connexidé Nextcloud oA X @ Assistent de connexié Nexteloud VoA X

Connecta a Nextcloud Connecta a Nextcloud

Configuracio del sevidor Nextcloud

Configuracio del sevidor Nextcloud

nparticié de pantalla, reunions en linia i conferéncies'web

Correu electrdnic, contactes i calendari web de facil ts Adreca del servidor | hitpsu/nextcloud | @

Registra'm amb un proveidor Inicia la sessid

Host YOUr own server
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l Cliente para Lliurex 19

Si no hemos anadido el certificado de la autoridad certificadora, nos aparecera el
mensaje de que el certificado no es fiable OOO
(Conflar de todos modos).

Certificat no fiable v oA X Connecteu al vostre compte

No es pot connectar de forma segura a nextcloud: abans de concedir Mozilla/5.0 (Linux) mirall/2.6.4git (Nextcloud) accés
g - compte Nextcloud.

El nom d'ordinador no concorda amb cap dels ordinadors valids per aquest certificat

El certificat esta autosignat, i no és fiable

amb certificat n4d

P s \
Inicia la sessi6 > )

Organitzacié <no especificat>
Unitat: <no especificat>
Pais: <no especificat>

Empremta (SHA-256): Je:e6:71: 11:76:15:94:4:24:66:43:h2:a3:46:dc:
22:5e:ce:d2:69:20:e9:b1:57:29:7¢ 17 1ac:66:0c:00:90

Empremta (SHA-512): e5:c8:de: 55:b0:4c: 9d:81:a6: 481 12: Le:Bd:a0:9¢ 1 aa:01:b1: F4:0c 18 ¢
41:83:d6:09:20:7F: 1b:73:67:67:87:55:8f :2a:ba:67: 14:04:70:ba:54:df:dc:ed sch: R
06:67:06: LereS letec:48:08: 97 dd:d2:95: c4:86:06:9:9d Accés al compte
TtV D 201C T Esteu a punt de concedi Mozilla/s.0 (Linux) mirall/2.6.4git (Nextcloud) accés al vastre compte
Data de venciment: dv. d'abr. 4 12:22:10 2036 GMT e

Emissor: n4d

/-~ n N
- ( concedeix l'accés > )
Organitzacio A v
Unitat:
Pais:

(W) confia en aquest certificat de totes maneres

+ D'acord | ® cancella |

e Se abrird un navegador web para iniciar sesion. e

ujillivirex20
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Cliente para Lliurex 19

Se abrira la configuracion del cliente, en la que se podra seleccionar qué
sincronizar, a qué directorio, ...

Una vez todo configurado, pulsando sobre el boton “Conectar” empezara la
Sincronlzacién. @ Assistent de connexid Nextcloud oo X

Connexié a Nextcloud

Configuracio dels parametres de la carpeta local

@ . Sincronitza-ho tot des del servidor (16 MB)

@ Demana la confirmacié abans de sincronitzar carpetes més grans de | 500 CmMBe

e | d i re Cto ri O i n d icad O CO n el Se rVi d O rl e [M] Demana la confirmacié abans de sincronitzar fonts d'emmagatzematge externes

() | Trieu qué voleu sincronitzar

A partid de ahora, se sincronizara

=—

ﬂ /home/clemente/Mextcloud

Carpeta local )
Espai lliure: 13 GB

Salta la configuracid de carpetes = Enrere
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Cliente

W -

administrador

nextcloud Actividad

£, Conectado a https://nextcloud como administrador.
16 MB en uso

Nextcloud
Sincronizado con carpeta local (24/4/20 18:19)
Nextcloud

» v/ @ Documents (396 KB)
+ v/ @ Photos (5,4 MB)

Anadir conexién para el directorio de sincronizacién

o B 1

General Red

Cuenta _

{at Carpeta personal

0 Recientes

+ Favoritos

{at Carpeta personal
[ Escritorio

{ Descargas

[El Documentos

[&] Imédgenes

J1 Mdsica

= Videos

i Papelera

= administrador@n...

Clemente Lépez Giner
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Nextcloud

Photos

Nextcloud.
png

Nextcloud
intro.mp4

Nextcloud
Manual.pdFf
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Nextcloud en otros sistemas

 Ubuntu 20.04

Cuentas en linea Omitir

Conectar a sus cuentas en linea

Conecte sus cuentas para acceder Facilmente a su calendario, documentos, fotos y mas.

m Cuenta Gnica de Ubuntu

Google

~
&
a Nextcloud

n Microsoft

Se pueden r o quitar cuentas en cualquier momento desde la aplicacion de Configurac|

on.

stra...nextcloud

€]

Favoritos Documents Photos Nextcloud. MNextcloud Nextcloud

png intro.mp4  Manual.pdf
Carpeta personal

Escritorio

ke 0O B2 *

Descargas
Documentos
Imagenes

Musica

T o B @

Videos

E']

Papelera

administrado

(=) VBox_GAs_6.0.20 a

+ Otras ubicaciones
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Nextcloud en otros sistemas

e Windows 10

@' Mextcloud

N -

administrador
nextdoud

Actividad

O %

General Red
B, Conectado a https:/inextdoud como adminitrador. Cuenta.
16 MB de 8,7 GB en uso [
Nextcloud v
h Sincronizade con carpeta local (24/04/2020 19:23)
Mextcloud

Afiadir conexidn para el directorio de sincronizacidn

e = | Nextcloud

Inicio Compartir Vista

« - 4 @ » Nextcloud

~ 3t Accesorapido
B Escritorio
; Descargas
Documentos
&= Imagenes
D Misica
m Videos

> @& Nextcloud

L I N

Clemente Lépez Giner

Mombre

Documents
Photos
@ Mextcloud intro
Mextcloud Manual

Mextcloud

v O

Fecha de modifica...

020

24/04/202018

12020 18:57

24/04/202013:32
24/04/2020 13:32
24/04/202013:32

- [m|
Buscar en Nextcloud

Tipo Tamafic
Carpeta de archivos
Carpeta de archivos
Archivo MP4 38T1KB
Archivo PDF 6825 KB
Archivo PNG 50 KB
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CalDAV

* Permite acceder a calendarios remotos.
» Facilita la cooperacion.
 Multitud de clientes:

GNU/Linux, Mac OS, Windows, |10S, Android, ...

 En Nextcloud: app Calendar
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CardDAV

» Permite acceder a libretas de direcciones remotas.
* Facilita la cooperacion y el trabajo remoto.
 Multitud de clientes:

GNU/Linux, Mac OS, Windows, |10S, Android, ...

 En Nextcloud: app Contacts

Clemente Lopez Giner 97 / 98


http://ujilliurex.uji.es/

Fuentes bibliograficas

Sitio web de Nextcloud.

Documentacion de Nextcloud.

Foros de ayuda de Nextcloud.

Sitio web de Lliurex.

Sitio web de Let’'s Encrypt.
Sitio web de Certbot.
Documentacion de Apache.
Man de GNU/Linux.

Stack Overflow.
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